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	MODULE 6 : Techniques spÉcialisÉes et sÉcuritÉ

	Jour : 5
	Durée : 4 heures
	Niveau de compréhension : Application 



	Stratégies pédagogiques :
	Cours magistral
Discussion en grand groupe
	Étude de cas à trame 
Restitution de l'enseignement reçu 
Discussion vidéo


	Matériel/locaux pour le module :

	Disposition normale de la salle de classe

	Supports/polycopiés destinés aux participants :
	Guide pratique 6.1 : Vocabulaire des techniques spécialisées
Guide pratique 6.2 : Exercice sur les techniques spécialisées 
Guide pratique 6.3 : Exercice sur le manuel de formation terroriste


[bookmark: _Toc357414495][bookmark: _Toc357414759][bookmark: _Toc357414785]Présentation
De temps à autre, les organismes d'enquête mènent des opérations clandestines pour obtenir des informations de valeur sur une organisation terroriste. Dans le domaine du renseignement, on appelle « techniques spécialisées » les méthodes employées pour mener ces opérations clandestines de manière sécurisée. Le présent module aborde les techniques spécialisées, la sécurité et l’efficacité ainsi que l’utilisation de manœuvres clandestines similaires par les terroristes. Le secret est la caractéristique principale des techniques spécialisées. Si les forces de l’ordre tentaient d'agir sans se dissimuler, elles mettraient en péril leur sécurité personnelle ainsi que celle de leurs sources, de leurs collègues et de la mission. Lorsque les agents de forces de l’ordre, les enquêteurs et les sources confidentielles recourent à des techniques spécialisées, ils doivent veiller à la sécurité des agents et au succès de la mission. Au terme de ce module, vous serez en mesure d’employer des techniques spécialisées dans le cadre d’investigations proactives.
Sujets du module
[bookmark: _Toc357414497][bookmark: _Toc357414761]Vous trouverez ci-dessous un aperçu des principaux sujets et leurs durées approximatives. 
	Sujet
	Objectifs pédagogiques intermédiaires
	Durée approximative

	Présentation
	Sans objet
	5 minutes

	Techniques spécialisées 
	Définir les termes associés aux techniques spécialisées.
Faire la démonstration des techniques spécialisées.
	120 minutes

	Sécurité 
	Expliquer le rapport inverse qui existe entre la sécurité et l'efficacité concernant les techniques spécialisées employées dans le cadre d’une enquête. 
Décrire les avantages d’une gestion des risques associée à la sécurité.
	15 minutes

	Utilisation des techniques spécialisées par les terroristes 
	Décrire la manière dont les organisations terroristes se servent des techniques spécialisées pour éviter de se faire infiltrer ou détecter dans leurs activités.
	95 minutes

	Récapitulatif du module
	Sans objet
	5 minutes


[bookmark: _Toc357414498][bookmark: _Toc357414762][bookmark: _Toc357414787]
La durée des modules est fournie à titre indicatif uniquement et variera en fonction du niveau d'expérience et d'intérêt des participants ou d'autres facteurs rencontrés pendant les sessions.
Termes clés
	Terme clé
	Description

	Appréciation
	Évaluation de tous les renseignements disponibles concernant la viabilité d'une cible ou l'utilité d'une source potentielle.

	Échange furtif
	Méthode d'échange consistant pour l’officier traitant et sa source à se passer un objet d’une main à l’autre tandis que l’un dépasse l’autre.

	Observation préalable
	Examen ou surveillance clandestine d'un lieu pour déterminer si celui-ci convient à un objectif opérationnel particulier et obtenir des informations sur les habitudes des personnes qui s'y trouvent ; étape préparatoire à la plupart des opérations de techniques spécialisées.

	Signal clandestin
	Signe, symbole, mot, phrase, objet, arrangement ou modification d'un détail physique prédéterminé(e) permettant de transmettre un message de manière discrète.

	Parcours trompeur
	Technique de contre-surveillance que les sources confidentielles et leurs officiers traitants emploient lorsqu’ils se rendent à une réunion clandestine ou qu’ils la quittent ; elle consiste à emprunter une série d'itinéraires imprévisibles pour s'assurer que personne ne les suit.

	Cloisonnement
	Séparation des opérations individuelles et de leurs tâches spécifiques les unes des autres établissant un principe d'accès sélectif pour les segments individuels d’une même opération.

	Dissimulation
	Empêcher les personnes extérieures de voir les personnes ou objets protégés par une couverture (voir « couverture »), en masquant de l’extérieur les opérations et les agents.

	Contre-surveillance
	Actions entreprises à titre de mesures de sécurité offensive en vue de confirmer, de minimiser ou de mettre fin à une surveillance hostile. 

	Couverture
	Prétexte ou fausse identité adopté(e) par un enquêteur d’unité d’investigation ou par l'opération d’investigation clandestine pour dissimuler l'activité/la mission clandestine en question. 

	Couverture
	Narratif plausible élaboré pour tromper une personne (ou un sujet) sur l'identité réelle du narrateur et la nature des activités de celui-ci ; mensonge minutieusement élaboré en vue de gagner la confiance du sujet afin d'exploiter ledit narratif à des fins secrètes.

	Écran
	Méthode d'échange consistant pour l’officier traitant et sa source à communiquer par le biais d’un tiers qui, selon le cas, connaît ou ignore la relation existant entre l’officier traitant et la source.

	Surveillance hostile 
	Surveillance discrète d’une personne, d’un lieu ou d’une zone menée par un adversaire dans l’intention de rassembler des informations qui permettront d'élaborer un plan opérationnel accentuant la probabilité de réussite d’une opération/d’un attentat terroriste.

	Boîte aux lettres
	Emplacement servant à déposer des communications postales et à acheminer du courrier ou des faux documents.

	Sécurité physique
	Les enquêteurs de l'unité d'investigation et les sources confidentielles doivent prendre des précautions pour protéger leurs bureaux, leurs résidences, leurs sites sécurisés et leurs véhicules, sans oublier de protéger les bases de données (où sont stockés les rapports) et les notes prises lors des entretiens confidentiels avec les sources.

	Recrutement
	Acte de persuader une source humaine potentielle d’accepter une relation clandestine afin qu'elle fournisse l’aide nécessaire pour satisfaire aux beoins de la mission.

	Sujet
	Personne sous surveillance.

	Source secondaire
	Personne qui fournit, sciemment ou non, des renseignements à une autre personne qui, elle, agit sciemment en tant que source confidentielle pour l'unité d’investigation. Remarque : différent d’une « personne écran » car toutes les parties impliquées savent que l'écran n'est pas la véritable source de l’information.

	Surveillance
	Le fait d’observer de manière discrète une personne, un lieu ou une zone dans l’intention de rassembler des renseignements.

	Détection de surveillance
	Opération de sécurité défensive servant à déterminer si des adversaires se livrent à une surveillance hostile. Menée de manière temporaire par une personne ou à temps plein par une équipe professionnelle, elle consiste à observer, détecter et confirmer des activités suspectes.

	Techniques spécialisées
	[bookmark: _Int_Xz4C5nFQ]Techniques employées pour maintenir le secret et la sécurité d’une opération ; interactions secrètes entre les autorités de répression et une source confidentielle.

	Personne non avertie
	Personne qui apporte son aide dans une opération sans le réaliser ; il peut s'agir de l’une des sources secondaires d’une source confidentielle.





	Sujet : Présentation du module
	5 minutes 



	Diapo 1. Techniques spécialisées et sécurité
	
	
	

	Diapo-titre

	Description de l’image : Drapeau des États-Unis et sceau de l'ATA.


Consignes relatives aux instructeurs
Instructeurs et interprètes : Les instructeurs et les interprètes travailleront avec chaque équipe pendant les activités.
Prévoyez suffisamment de temps pour les activités suivantes :
Diapo 5 – Exercice de vocabulaire sur les techniques spécialisées, 30 minutes (15 minutes pour l'activité, 15 minutes de discussion) 
Diapo 12 – Exercice sur les techniques spécialisées, 45 minutes (30 minutes pour l'activité, 15 minutes de discussion)
Diapo 18 – Exercice sur le manuel de formation terroriste, 45 minutes (30 minutes pour l'activité, 15 minutes de discussion) 
Vidéo : Ce module fait appel à des vidéos pour faire des démonstrations de communication. Avant le cours :
Assurez-vous que les fichiers vidéo sont enregistrés dans le même dossier que le fichier PowerPoint. Les noms des fichiers sont les suivants :
QRF06v-S6_Tradecraft_cutout.wmv 
QRF06v-S6_Tradcraft_Deaddrop.wmv 
Pour tester les vidéos, ouvrez le fichier PowerPoint, localisez la diapo en question et passez en vue Diaporama. Cliquez sur l’image de la vidéo ou sur les commandes situées en-dessous de l’image.
Si une vidéo ne marche pas, rétablissez le lien avec le fichier en suivant les consignes ci-dessous (en affichage Normal). 
Cliquez une fois sur l’image de la vidéo dans la diapositive PowerPoint et supprimez-la. 
Dans l'espace maintenant vide, cliquez sur l'icône Vidéo ([image: ]). 
Lorsque vous y êtes invité, localisez les fichiers du cours sur votre ordinateur. 
Localisez le fichier vidéo en question. 
Clichez une fois sur le fichier, cliquez sur le menu déroulant Insérer, puis sélectionnez Lien vers un fichier. 
[image: Graphical user interface, text, application

Description automatically generated] 

Consignes relatives aux participants
Citez les guides pratiques que les participants utiliseront pendant le module.
Passez en revue les termes essentiels avant de commencer le module. 

	Diapo 2. Objectif pédagogique final
	
	
	

	Au terme de ce module, vous serez en mesure d’employer des techniques spécialisées dans le cadre d’investigations proactives.

	Description de l’image : Pas d’image.



Évoquez brièvement l'objectif pédagogique final.
Faites ressortir les principaux sujets qui seront abordés :
Techniques spécialisées
Sécurité
Utilisation des techniques spécialisées par les terroristes

	Sujet : Techniques spécialisées
	120 minutes 



Objectifs pédagogiques intermédiaires :
Définir les termes relatifs aux techniques spécialisées. 
Faire la démonstration de techniques spécialisées.

	Diapo 3. Les techniques spécialisées 
	
	
	

	· Techniques servant à préserver le secret et la sécurité d’une opération. 
· Interactions secrètes entre les autorités de répression et une source confidentielle.

	Description de l’image : Pas d’image.



Définissez le terme « techniques spécialisées ».
Expliquez que ce qui constitue la plus grande menace pour l'existence et la réussite des terroristes transnationaux et autres criminels, c'est l’espion qui se trouve parmi eux : la source confidentielle de l'enquête. Afin de détecter cette menace à leur sécurité opérationnelle, les organisations terroristes recourent aux mêmes types de techniques clandestines que les unités d’investigation policières emploient contre elles. 
Pour que les services des forces de l'ordre parviennent à mettre au jour, prévenir et entraver les activités terroristes, ils doivent mener en toute discrétion une variété d’activités d’enquête, dont les suivantes :
· Surveiller secrètement les terroristes présumés.
· Recruter des sources confidentielles au sein des organisations terroristes sur lesquelles ils enquêtent.
Expliquez que ces sources confidentielles doivent pouvoir occasionnellement communiquer et rencontrer leur officier traitant pour s'échanger des informations critiques en temps opportun. Le succès de la mission dépendra de leur capacité à mener ces interactions sans se faire détecter par les membres toujours suspicieux du groupe terroriste. Les méthodes servant à effectuer ces interactions clandestines entre l’officier traitant et la source confidentielle se nomment techniques spécialisées.
Dans le contexte du traitement d’une source confidentielle, la définition courte du terme fait référence à la manière dont les opérations clandestines sont menées. Cela comprend les compétences pratiques qui permettent aux agents des forces de l’ordre ou officiers de renseignement de communiquer secrètement avec une source confidentielle sans éveiller les soupçons des cibles d'enquête. Pratiquer de bonnes techniques spécialisées permet, tant aux officiers traitants qu’aux sources confidentielles, de préserver la sécurité de leur personne, de l'opération et de la mission. 
Expliquez que ces techniques spécialisées professionnelles présentent une terminologie commune pour tous les aspects de l’enquête antiterroriste clandestine menée par l'unité d’investigation. 
Parmi les nombreuses formes de techniques spécialisées employées fréquemment dans les enquêtes de lutte contre le terrorisme se trouvent diverses techniques d’observation secrète qui font partie du processus de surveillance. Les agents enquêteurs doivent bien connaître ces techniques de surveillance pour éviter toute détection lorsqu’ils communiquent avec les sources confidentielles.

	Diapo 4. Terminologie relative aux techniques spécialisées
	
	
	

	Pour une application efficace des techniques spécialisées, il est nécessaire de comprendre les termes suivants :
Surveillance
Surveillance hostile
Détection de surveillance
Contre-surveillance

	Description de l’image : Un homme qui observe quelque chose avec des jumelles. 



Expliquez que le fait de connaître les termes et définitions associés aux diverses formes de techniques spécialisées est le point de départ pour établir des principes de pratique. La section qui suit présente des principes et techniques de base qui amélioreront l’utilisation des techniques spécialisées au sein de l'unité d’investigation et contribueront à la réussite globale de la mission. 
Dans le contexte des techniques spécialisées appliquées à diverses formes d’observation clandestine, l'enquêteur doit faire la différence entre « surveillance », « surveillance hostile », « détection de surveillance » et « contre-surveillance ». 
Surveillance : Le fait d’observer de manière discrète une personne, un lieu ou une zone dans l’intention de rassembler des renseignements.
Surveillance hostile : Surveillance discrète d’une personne, d’un lieu ou d’une zone menée par un adversaire cherchant à rassembler des informations qui permettront d'élaborer un plan opérationnel accentuant la probabilité de réussite d’une opération/d’un attentat terroriste.
Détection de surveillance : Opération de sécurité défensive servant à déterminer si des adversaires se livrent à une surveillance hostile. Menée de manière temporaire par une personne ou à temps plein par une équipe professionnelle, elle consiste à observer, détecter et confirmer des activités suspectes. 
Contre-surveillance : Actions entreprises à titre de mesures de sécurité offensive en vue de confirmer, minimiser ou mettre fin à une surveillance hostile.
Une unité d’investigation peut mener une opération de détection de surveillance temporairement ou faire appel à une équipe à temps plein chargée d’observer, de reconnaître et de confirmer l’existence d'activités suspectes. Il est capital de faire la différence entre la détection de surveillance, qui ne fait intervenir aucune mesure de répression, et la contre-surveillance dont la mission est d'agir pour minimiser ou stopper une surveillance hostile. 
Expliquez que l’application de ces formes de techniques spécialisées sera abordée plus en détails dans le Module 7 : Planification et mise en œuvre de la surveillance.

	Diapo 5. Exercice de vocabulaire sur les techniques spécialisées (Guide pratique 6.1)
	
	
	[image: ]

	But : Examiner comment les techniques spécialisées sont mises en œuvre dans votre région.
Durée : 30 minutes (15 min pour l’activité et 15 min de discussion)
[bookmark: _Int_uJTPyyk5]Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe 

	Description de l’image : Pas d’image.



Demandez aux participants de se reporter au guide pratique 6.1 : Exercice de vocabulaire sur les techniques spécialisées, puis passez en revue chacun des termes. Pour chaque terme de vocabulaire : 
Encouragez les participants à poser des questions après chaque démonstration. 
Expliquez la différence entre un écran et une source secondaire :
· Toutes les parties savent que l'écran n'est pas la véritable source de l’information. Dans le cas d’une source secondaire, il n’est pas toujours clair qu’une source confidentielle obtient ses informations auprès de quelqu’un d’autre.
Soulignez le fait que la différence entre l’observation préalable et le repérage est le type de cible. Par exemple : Le repérage implique de surveiller une personne, tandis que l’observation préalable consiste à surveiller un établissement.

	Diapo 6. Vidéo sur les techniques spécialisées et la sécurité
	
	
	[image: ]

	Pas de texte

	Description de l’image : Pas d’image.



Une fois les définitions des techniques spécialisées et la terminologie relative à la surveillance bien intégrées, il faut maintenant identifier et décrire les diverses formes de techniques spécialisées employées pour interagir avec les sources confidentielles.
Projetez la vidéo intitulée Tradecraft_CutOut pour illustrer la technique de l'écran. Il s'agit d’une scène extraite du film « Le jeu du faucon » (The Falcon and the Snowman) dans laquelle le personnage joué par Timothy Hutton demande au personnage de Sean Penn d’aller à l’ambassade de Russie à Mexico, pour voir si les Russes sont intéressés par les codes que le personnage de Hutton a dérobé à l’agence américaine de Sécurité nationale. Expliquez que l’intention de Hutton est de rester anonyme afin que les Russes ne puissent pas remonter directement à lui. Le personnage de Hutton souhaite que le personnage de Penn serve d'écran à des fins de protection mais aussi de cloisonnement.
Soulignez le fait que si cette pratique est moins efficace, elle offre néanmoins une meilleure forme de sécurité au personnage de Hutton. Expliquez qu’un écran se différencie d’une source secondaire en ce sens que toutes les parties savent que l'écran n'est pas la véritable source d’informations. Dans le cas d’une source secondaire, il n’est pas toujours clair qu’une source confidentielle se procurait ses informations auprès de quelqu’un d’autre. 
Projetez la vidéo intitulée Tradecraft_DeadDrop pour illustrer la technique de la boîte aux lettres morte. Cette scène est tirée du film « Agent double » (Breach) avec Chris Cooper dans le rôle de Richard Hansen, un agent double du FBI arrêté et jugé pour trahison. Dans cette séquence, on voit Hansen se rendre sur les lieux d’une boîte aux lettres morte, y déposer quelque chose et mettre en place le signal convenu afin que son officier traitant voit ce dernier et vienne chercher les documents volés. Cependant, au lieu de cela, il est arrêté par des agents fédéraux qui observaient ses activités.

	Diapo 7. Techniques spécialisées (1/3)
	
	
	

	Surveillance :
Toujours mener une contre-surveillance.
Effectuer l’observation préalable de tous les points de rendez-vous.
La sécurité :
Bureau et maison secrète
Téléphone
Documents

	Description de l’image : Pas d’image.



Rappelez aux participants que la surveillance a pour objet de les protéger eux, leur source confidentielle ainsi que la mission, et qu’ils doivent toujours supposer qu’on les surveille. 
· Utiliser des techniques de contre-surveillance ainsi que des itinéraires et pièges de détection de surveillance lors des allers et retours au bureau, aux maisons secrètes, aux rendez-vous ou aux ramassages. 
· Mener une observation préalable de tous les points de rendez-vous et de courrier mort avant d’entrer en contact direct et en personne avec une source confidentielle.
Expliquez qu’il est extrêmement important d’appliquer des principes de sécurité dans tous les domaines. Toutefois, les principes abordés ici s’appliquent spécifiquement à la sécurité des communications téléphoniques, des documents et des bureaux ou maisons secrètes. 
· Ne pas utiliser de téléphone portable enregistré au nom de l’organisme policier ni sa ligne de bureau pour appeler une source confidentielle. La fadette du téléphone portable afficherait le numéro de téléphone de la source confidentielle et on pourrait faire le lien entre ces communications et l’opération clandestine. 
· Les officiers traitants de l’unité d’investigation devraient plutôt utiliser des téléphones publics ou des téléphones à carte jetables et non enregistrés pour appeler leur source confidentielle. Ne jamais donner le numéro de téléphone du bureau à quiconque ne fait pas partie de l'unité. 
Toujours broyer ou détruire les documents avant de les jeter, notamment les plans d'opération, les rapports de surveillance ou d’observation préalable et les données personnelles des membres de l'unité (fadettes de téléphone portable, adresses de domicile, numéros d’immatriculation de véhicule, etc.). Ne pas ouvrir de compte de services publics (eau, électricité, etc.) pour une maison secrète au nom de l'unité d’investigation.

	Diapo 8. Techniques spécialisées (2/3)
	
	
	

	La fixation des points de rendez-vous par l’officier traitant :
· Contrôler le moment et le lieu.
· Sélectionner des point de rendez-vous différents pour chaque source confidentielle.

	Description de l’image : Un banc dans un parc.



Les points de rendez-vous dans lesquels l’officier traitant et la source confidentielles prévoient de se rencontrer posent un risque considérable. Tenir compte des recommandations suivantes : 
Ne pas laisser la source confidentielle choisir le lieu des rendez-vous clandestins. 
L’officier traitant de la source doit toujours sélectionner et contrôler le point de rendez-vous, arriver en avance et partir en dernier. 
Envisager de mener une surveillance du point de rendez-vous avant et après la rencontre pour déterminer si d’autres personnes surveillent également le lieu.
Varier l’heure et l’emplacement des points de rendez-vous. 
Ne pas utiliser le même signal ou point de rendez-vous avec plusieurs sources confidentielles. 
Ces règles s'appliquent également aux emplacements de courrier mort.

	Diapo 9. Techniques spécialisées (3/3)
	
	
	

	Les méthodes de communication :
Méthode normale, de secours et d’urgence.
Absence de signal de sécurité = danger.
Tant la source confidentielle que l’officier traitant ont besoin d’une couverture plausible.

	Description de l’image : Pas d’image.



Expliquez qu’il est essentiel d'établir des méthodes de communication pour que la relation avec la source confidentielle soit fructueuse. Il y a des types de situation qui exigeront plusieurs méthodes de communication : 
Veiller à mettre en place plusieurs moyens de communication avec la source afin d’avoir une solution si la méthode principale ne fonctionnait pas ou n'était pas disponible. Le même principe s’applique en cas d’urgence importante : il faut toujours pouvoir communiquer immédiatement avec la source, même si cela présente un certain degré de risque. 
Lorsqu’ils sont dans une situation opérationnelle (un rendez-vous, une collecte ou le débriefing d’une source confidentielle), l’officier traitant et la source confidentielle doivent toujours avoir une couverture plausible en tête au cas où ils doivent justifier leur présence dans un endroit particulier ou donner la raison de leur activité. 

	Diapo 10. Restitution de l'enseignement reçu
	
	
	[image: ]

	Expliquer pourquoi on ne doit pas laisser la source confidentielle choisir le point de rendez-vous.
Expliquer pourquoi il ne faut pas utiliser le même point de rendez-vous pour différentes sources.

	Description de l’image : Pas d’image.



Demandez à un ou deux participants de répondre aux questions figurant sur la diapositive.
Demandez aux participants d’expliquer pourquoi on ne doit pas laisser la source confidentielle choisir le point de rendez-vous. Exemples de réponses possibles : 
La source confidentielle ne connaît pas le domaine de la surveillance.
La source confidentielle pourrait choisir un lieu parce qu’il est commode plutôt que sûr.
La source confidentielle pourrait être compromise ou avoir été détectée par le groupe criminel/terroriste. 
La source confidentielle a peut-être proposé ses services à l'unité d’investigation pour des raisons perverses, c’est à dire que la source pourrait chercher à identifier l'unité d’investigation ou ses méthodes pour les révéler à un tiers. Si cette personne pouvait choisir l’heure et le lieu d’un rendez-vous clandestin , elle pourrait facilement mettre en péril la sécurité et la sûreté de l'unité d’investigation en offrant aux terroristes l’avantage d’installer des points de surveillance fixe à l’avance. 
Demandez aux participants d’expliquer pourquoi il ne faut pas utiliser le même point de rendez-vous pour différentes sources. Exemples de réponses possibles : 
Si les officiers traitants prennent l'habitude de rencontrer leurs sources confidentielles au même endroit à plusieurs reprises, ils s'exposent – eux-mêmes et leurs sources – à une situation où l’on peut facilement les compromettre. En variant constamment le lieu de rendez-vous, l’officier traitant de l'unité d’investigation complique la tâche d’une équipe de surveillance hostile qui chercherait à détecter des schémas dans les activités d’une source. Ainsi, élaborer un plan pour observer les activités de la source ou identifier l’officier traitant sera également plus compliqué.

	Diapo 11. Exercice sur les techniques spécialisées (Guide pratique 6.2)
	
	
	

	But : Faire la démonstration d’une technique spécialisée dans le scénario proposé.
Durée : 45 minutes (30 min pour l’activité et 15 min de discussion)
[bookmark: _Int_IDQF1jT4]Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe
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Demandez aux participants de se reporter au guide pratique 6.2 : Exercice sur les techniques spécialisées.
Accordez 30 minutes aux participants pour effectuer l'exercice, puis réservez 15 minutes pour la discussion.

	Sujet : Sécurité
	15 minutes 



Objectifs pédagogiques intermédiaires :
Expliquer le rapport inverse qui existe entre la sécurité et l'efficacité concernant les techniques spécialisées employées dans le cadre d’une enquête. 
Décrire les avantages d’une gestion des risques associée à la sécurité.

	Diapo 12. Sécurité et efficacité 
	
	
	

	Il existe un rapport inverse entre le degré de sécurité et le degré d'efficacité. 
Plus la sécurité est élevée, moins l’efficacité l'est.

	Description de l’image : Un briefing de police.



Expliquez que pour assurer l'efficacité optimale de l'unité d’investigation dans sa mission de répression des activités terroristes, il faut constamment maintenir un niveau élevé de sécurité opérationnelle. Les organisations terroristes déploient des efforts constants pour observer et surveiller les activités des organismes d'enquête et de renseignement ; c’est pourquoi il faut assurer la sécurité renforcée des opérations, lieux de travail, maisons secrètes, véhicules, communications et personnels de l’organisme. Maintenir une sécurité renforcée signifient qu’il faudra parfois sacrifier un certain degré d’efficacité. 
Il existe un rapport inverse entre la sécurité et l'efficacité : plus le degré de sécurité est élevé, moins l'efficacité l'est. On peut concevoir une opération/un plan de communication tellement complexe et axé(e) sur la sécurité qu’il devient impossible de la/le mettre en œuvre. L’officier traitant de l'unité d’investigation doit trouver le bon équilibre entre l’objectif d’assurer la sécurité et celui d’accomplir sa tâche, et employer des méthodes clandestines uniquement lorsque les méthodes manifestes sont inadéquates ou impossibles à appliquer.

	Diapo 13. Les raisons justifiant la sécurité
	
	
	

	Protéger les objectifs opérationnels, les plans, les moyens et les activités de l'unité d'investigation.
Une défaillance de sécurité pourrait provoquer l'échec de la mission et entraîner des risques plus importants, parmi lesquels :
L’exposition
La compromission des éléments et de l'efficacité de l'unité
L’embarras et la perte de soutien

	Description de l’image : Pas d’image.



Expliquez qu’une fois que l’unité d’investigation a déterminé qu’il est nécessaire de mener une opération clandestine pour accomplir un objectif donné, elle doit s’assuer que cette opération ne sera pas compromise. 
Sans les mesures de sécurité adéquates, les risques encourus par l'unité d’investigation sont les suivants :
Exposition des personnes ayant mené l'activité – tant les sources confidentielles que les membres de l’unité d’investigation.
Compromission d'autres éléments de l’organisation clandestine.
Embarras pour l’unité d’investigation, qui érodera la confiance des citoyens dans leur gouvernement, ou manque de soutien pour les opérations des unités. 
Compromission de l'efficacité de l’opération clandestine. N’oubliez pas que l’adversaire observe constamment les autorités pour en tirer des leçons. C'est pourquoi le fonctionnement des unités d’investigation doit être efficace, mais sans mettre au jour une trop grande quantité de leurs processus. 
En raison de ces risques, chaque facette de l’activité clandestine doit rester aussi secrète que possible, notamment :
Le véritable objet des installations opérationnelles (maison secrète, poste d'écoute, centre informatique, etc.) et l'identité du personnel (agents des forces de l'ordre ou civils).
La véritable nature des tâches effectuées par le personnel des opérations et leur lien avec l’unité d’investigation ou l’organisme.
Les objectifs, plans, ressources, activités et méthodes de l'opération.

	Diapo 14. Sécurité et gestion des risques
	
	
	

	La sécurité permet de gérer efficacement les risques associés aux techniques spécialisées :
Sécurité du personnel
Sûreté et sécurité du public
Menaces à la sécurité nationale

	Description de l’image : Un homme qui porte une veste sur laquelle il y a marqué « Sécurité ».



La sécurité, c'est ce qui permet à l’unité d’investigation de gérer efficacement les risques associés aux opérations de répression proactives et clandestines. Cependant, les risques s'étendent au-delà de la réussite d’une opération spécifique. Il y a également les risques encourus globalement par les organismes d’application de la loi menant les opérations ainsi que les personnes qu’ils servent. Les risques associés à une exposition sont, entre autres, des menaces immédiates pour la sécurité et la sûreté du personnel de l’unité, une menace pour la sécurité publique et des risques relatifs à la sécurité nationale.

	Diapo 15. Restitution de l'enseignement reçu
	
	
	[image: ]

	Expliquer le rapport inverse qui existe entre la sécurité et l'efficacité concernant les techniques spécialisées employées dans le cadre d’une enquête.
Décrire les risques associés à une sécurité insuffisante.
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Demandez à un ou deux participants de répondre aux questions figurant sur la diapositive. 
Expliquez le rapport inverse qui existe entre la sécurité et l'efficacité concernant les techniques spécialisées employées dans le cadre d’une enquête. 
Les réponses devraient faire remarquer que :
Plus le degré de sécurité est élevé, moins l'efficacité l'est. On peut concevoir une opération/un plan de communication tellement complexe et axé(e) sur la sécurité qu’il devient impossible de la/le mettre en œuvre. Il faut maintenir un bon équilibre entre l’objectif d’assurer la sécurité et celui d’accomplir sa tâche, et employer des méthodes clandestines uniquement lorsque les méthodes manifestes sont inadéquates ou impossibles à appliquer.
Décrire les risques associés à une sécurité insuffisante. 
Réponses attendues : 
Exposition des personnes ayant mené l'activité – tant les sources confidentielles que les membres de l’unité d’investigation.
Compromission d'autres éléments de l’organisation clandestine.
Embarras pour l’unité d’investigation, qui érodera la confiance des citoyens dans leur gouvernement, ou manque de soutien pour les opérations des unités. 
Compromission de l'efficacité de l’opération clandestine. L’adversaire observe constamment les autorités pour en tirer des leçons. C'est pourquoi le fonctionnement des unités d’investigation doit être efficace, mais sans mettre au jour une trop grande quantité de leurs processus.

	Sujet : Utilisation des techniques spécialisées par les terroristes
	95 minutes 



Objectif pédagogique intermédiaire :
Décrire la manière dont les organisations terroristes se servent des techniques spécialisées pour éviter de se faire infiltrer ou détecter dans leurs activités.

	Diapo 16. Utilisation des techniques spécialisées par les terroristes
	
	
	

	Les groupes terroristes peuvent utiliser les mêmes techniques que les unités d’investigation pour mieux connaître leurs adversaires.
« La paranoïa est notre profession. »
Mantra des terroristes.
Ça devrait également être celui des professionnels du renseignement.

	Description de l’image : Pas d’image.



Expliquez que les techniques employées par une unité d’investigation pour obtenir des informations sur le criminel et ses complices peuvent également être utilisées par le criminel pour en savoir plus sur l'unité d’investigation et ses opérations. Les membres d’une unité d’investigation doivent toujours adhérer aux techniques spécialisées pour éviter de fournir au criminel un accès facile aux informations opérationnelles.
Expliquez que les autorités de répression ont découvert des manuels de formation qui illustrent les connaissances des terroristes en matière de techniques spécialisées, notamment des mesures pour éviter que les membres secrets se fassent repérer, des techniques pour se rencontrer clandestinement et des moyens pour détecter la surveillance menée par les forces de l’ordre. 
Dites aux participants que la Metropolitan Police de Manchester, en Angleterre, a récupéré un manuel de formation terroriste lors d’une perquisition effectuée au domicile d’un membre terroriste. Le manuel se trouvait dans un fichier information intitulé « La série militaire » et en rapport avec la « Déclaration de jihad ». Le manuel a été traduit en anglais en 2001 et a été présenté comme pièce à conviction lors du procès, à New York, des quatre hommes accusés des attentats à la bombe menés simultanément le 7 août 1998 sur deux ambassades américaines en Afrique, lesquels avaient fait 224 morts et des milliers de blessés.
Expliquez que plusieurs des terroristes impliqués dans les attentats du 11 mars 2004 contre des trains de banlieue de Madrid disposaient d’un manuel expliquant les règles de comportement à suivre pendant un interrogatoire. Autres constations :
Le même manuel a été largement distribué aux djihadistes appartenant au réseau terroriste. 
D'après le journal espagnol El País, un exemplaire de ce manuel a été retrouvé dans un appartement de la banlieue madrilène de Leganés, où sept terroristes se sont fait exploser le 2 avril 2004 alors que les membres d'une brigade anti-terroriste s'apprêtaient à pénétrer dans le logement. 
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	Diapo 17. Exercice sur le manuel de formation terroriste (Guide pratique 6.3)
	
	
	

	But : Identifier quelles techniques spécialisées sont employées par les terroristes.
Durée : 45 minutes (30 min pour l’activité et 15 min de discussion)
Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe
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Demandez aux participants de se reporter au guide pratique 6.3 : Exercice sur le manuel de formation terroriste.
Expliquez l’objet de l’exercice.
Insistez sur le fait que les extraits ne sont qu’un fragment du manuel.
Accordez 15 minutes aux participants pour effectuer l'exercice, puis réservez 30 minutes à la discussion générale.
Passez en revue les questions à la fin des extraits. 

	Sujet : Récapitulatif du module
	5 minutes 



	Diapo 18. Récapitulatif du module 
	
	
	

	Techniques spécialisées
Sécurité
Utilisation des techniques spécialisées par les terroristes
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Dans ce module, nous avons examiné l’emploi des techniques spécialisées et de la sécurité pour détecter, dissuader et entraver l’activité terroriste. Nous avons abordé la terminologie, les techniques et les stratégies les plus courantes en matière de techniques spécialisées. Nous avons également examiné les raisons d’une sécurité renforcée et le rapport entre la sécurité et l'efficacité ainsi que l’utilisation des techniques spécialisées par les terroristes. À la fin, nous avons eu l’occasion de faire la démonstration de techniques spécialisées dans chaque scénario.
Rappelez aux participants que les terroristes sont le plus vulnérable quand ils communiquent et mènent des opérations de surveillance, et qu’employer des méthodes proactives de techniques spécialisées peut exposer les terroristes dans ces moments vulnérables. 
Demandez aux participants s’ils ont des questions. 
Présentez le module 7 : Planification et mise en œuvre de la surveillance.
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